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Suche

Was sind Soziale Netzwerke ?

Start

> Funktionsweisen | ¢ Internetplattform bestehend aus

2.1 Daten mehreren Benutzerprofilen

2.2 Privacy Controls _ _ .
3. Angriffe * Profile sind verknupft durch

3.1 User Profiling Freundschaften, Gruppen, etc.

3.2 Impersonating
3.3 Profile Cloning
3.4 Cross-Site PC

3.5 Email Abusing * gehoren zu den weltweit am meisten

i-i?;:‘vat‘o” genutzten Webseiten

« Benutzer stellt freiwillig personliche Angaben
auf sein Profil um Gleichgesinnte zu finden

e mehrere hundert Millionen Benutzer

RUB Al
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Beispiel Facebook

Start

> Funktionsweisen | ® ursprungl. fur amerikanische Studenten

2.1 Daten
2.2 Privacy Controls

o Statistiken heute:

3. Angriffe  70% nicht-amerikanische Benutzer
3.1 User Profiling _ )
3.2 Impersonating e 70 verschiedene Sprachen unterstutzt

3.3 Profile Cloning
3.4 Cross-Site PC

3.5 Email Abusing  Zahl wachst wochtentlich um 3%

3.6 Motivation
l+. Fazit Alexa Top Sites: Platz 2
groldte Bilderdatenbank mit 1 Bill. Bilder

* 400 Mio. Benutzer (Vergleich: StudiVz 17 Mio. )
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2. Funktionsweisen
der Sozialen Netzwerke
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L 2.1 Registrierungs-Daten
1 Einleitung W required ®reguested absent
2. Funktionsweisen Email 26 +3
Date of ith 24 22
2.2 Privacy Controls Name 25 e

. Sex 20 +4
3. Angriffe

- Country 19 _ +2

3.1 User Profiling Photo 14
3.2 Impersonating Email password 13
3.3 Profile Cloning Username 13
3.4 Cross-Site PC o 10 =2
3.5 Email Abusing e ——

) ) State 3 +3
3.6 M(?tlvatlon Employer | 5
L. Fazit University 1

0% 20% 40% 60% 80% 100%
(bei 29 untersuchten Netzwerken)
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2.2 Privacy Controls und Defaults

o Profil ist fur das Internet offentlich einsehbar
(41%)

* Profil ist nur fur Mitglieder des Sozialen
Netzwerkes einsehbar (48%)

* Profil ist nur fur bestimmte Gruppen oder
Sub-Netzwerke einsehbar (7%)

e Profil ist nur fur Freunde und deren Freunde
einsehbar (0%)

Profil ist nur fur Freunde einsehbar (3%)

RUB El] hg
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3. Angriffe auf
Soziale Netzwerke
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3.1 Automatisiertes User Profiling

Start

1. Einleitung . . "

> Funitionaweicen | ANgreifer programmiert ,Crawler

2.1 Daten e automatisiert und angepasst auf Netzwerk:
2.2 Privacy Controls

3. Angriffe e Login
Besuch auf Benutzerprofil

3.2 Impersonating
3.3 Profile Cloning

Extrahieren und Speichern von Informationen

3.4t Cross-Site PC « Finden von neuen Profilen

3.5 Email Abusing Q‘

3.6 Motivation * Logout / r,

L. Fazit e B
| =
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3.1 Automatisiertes User Profiling

Start

1. Einleitung .
> Funktionsweisen =~ ® oerver-seitige Gegenmalinahmen:

2.1 Daten
2.2 Privacy Controls ) CAPTCHAS COTII[.'EX
3. Angriffe  Click-Checks

3.1 User Profiling

3.2 Impersonating

3.3 Profile Cloning * Umgehbar durch:

3.4 Cross-Site PC ol
osseRE « CAPTCHA-Breaker, Halbautomatisierung

3.5 Email Abusing

3.6 Motivation » Parallelisierung

L. Fazit

RUB
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3.1 Automatisiertes User Profiling

Start

1. Einleitung « Am Beispiel der VZ-Netzwerke:
2. Funktionsweisen
2.1 Daten o StudiVZ: 09.12.2006, 1 Mio. Profile,
2.2 Privacy Controls 10 PCs + 4h, http://studivz.irgendwo.org
- StudiVZ: Méarz .2009, 5 Mio. Profile,

' . iCloner Testlauf mit CAPTCHA-Brechung
3.2 Impersonating
3.3 Profile Cloning e SchulerVZ: 16.10.2009, 1 Mio. Profile,
3.4 Cross-Site PC ungeklarter Selbstmord in Haft

3.5 Email Abusing
3.6 Motivation
L. Fazit

« SchulerVZ: 28.10.2009, 100 000 Profile,
PoC fur eingeschrankte Profile

e SchulerVZ: 04.05.2010, 1.6 Mio. Profile,
Offenlegung des Crawlers LenaML

RUB E]I hg
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Privatsphare

Lisas Profilseite isk Fir Dich nur teilweise sichtbar,

Information

e Account
Mare: Lisa
Yerzeichnis: . -

Allgemeines

Lisa als Freund hinzuflgen

Hochschule: Fuhr-Universikak Bochum
Lisa eine Machricht schicken

Lisa gruscheln
Lisa Freunden zeigen
Lisa melden | ignorieren

aber:
User Profiling kann keine geschutzten
Benutzer-Profile einlesen

RUB Al




inhaltsVZ

Suche

Start

1. Einleitung

2. Funktionsweisen
2.1 Daten

2.2 Privacy Controls
3. Angriffe

3.2 Impersonating
3.3 Profile Cloning
3.4 Cross-Site PC
3.5 Email Abusing
3.6 Motivation

L. Fazit

SOZiale N etzwe rke Suche  Hife  Raus hier

Master Seminar "Aktuelle Themen der IT-Sicherheit" Johannes Dahse

Privatsphare

Lisas Profilseite isk Fir Dich nur teilweise sichtbar,

Information

Account

Mare: Lisa

Yerzeichnis: . -

Allgemeines

Lisa als Freund hinzuflgen

Hochschule: Fuhr-Universikak Bochum
Lisa eine Machricht schicken

Lisa gruscheln
Lisa Freunden zeigen

Lisa melden | ignorieren

Meue Freundschaftsanfragen

Angreifer machke mik Dir bestitigen
befreundet sein.

ablehnen

anschreiben




inhaltsVZ

Suche

Start

1. Einleitung

2. Funktionsweisen
2.1 Daten

2.2 Privacy Controls
3. Angriffe

3.2 Impersonating
3.3 Profile Cloning
3.4 Cross-Site PC
3.5 Email Abusing
3.6 Motivation

L. Fazit

Soziale Netzwerke

Master Seminar "Aktuelle Themen der IT-Sicherheit"

Lisa ist auf 14 Fatos werlinkt
Lizas Fotoalben (1)
&lle Freunde won Lisa

Lisa eine Machricht schicken
Liza gruscheln

Lizas Freunden zeigen

Lisa melden [ ignarieren

Fotoalben

Lisa hat ein Album,

Suche

HilFe
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¥erbindung

8 -
a

Lisa

angreifer
Information
Accounk
Marme: Lisa
Yerzeichnis: W o
Mitglied seit: 11.07,2006
Letztes Updake: 28.03.2010

Allgemeines

Hochschule:
Skatus:
Studienganig:
Geschlecht:
Geburkskag:

Kontakt
10
Land:

Persdnliches

&auf der Suche nach:
Beziehungsstatus:

Fubr-Lniversitat Bochum (seit 2006)
Skudentiing

Hebarnrme

weiblich

07.06,

¥ 05765432
Deutschland
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Privatsphare

Lisas Profilseite isk Fir Dich nur teilweise sichtbar,

Information

Account
Mare: Lisa
Yerzeichnis: . -

Allgemeines

Lisa als Freund hinzuflgen

Hochschule: Fuhr-Universikak Bochum
Lisa eine Machricht schicken

Lisa gruscheln
Lisa Freunden zeigen
Lisa melden | ignorieren

Meue Freundschaftsanfragen

Anareifer machte mit Dir bestakigen
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Suche .
3.2 Impersonating

Start
I Einleitung  gefalschtes Profil einer bekannten Person
o, Funclonseen mit gesammelten Infos aus dem WWW
2.2 privacy Controls | warte auf Freundschaftseinladungen
3. Angriffe I
3.1 User Profiling ﬁ Q p
erstelit, WS | ;‘,"‘
3.3 Profile C-Ioning ‘ . Py
3.4 Cross-Site PC Angreifer gefalschtes Opfer
3.5 Email Abusing Profil

3.6 Motivation
L. Fazit
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3.2 Impersonating

Start

1. Einleitung » gefalschtes Profil einer bekannten Person
;-f{‘;ggonswe'se” mit gesammelten Infos aus dem WWW
2.2 privacy Controls | warte auf Freundschaftseinladungen

3. Angriffe N

3.1 User Profiling ﬁ  ;-- aden e Q &
erstellt, WaT P < csnen A\ s

3.3 Profile Cloning ‘ ] sieht Daten_ L

3.4 Cross-Site PC Angreifer gefélschtes Opfer

3.5 Email Abusing Profil

i-ig“;:wat"’” « passiv, selbst initiierter Kontakt von bekannter

Person in den meisten Fallen verdachtig

« zufallige Opfer

RUB El]I hg
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2. Funktionsweisen Freundes mit kopierten Informationen

3. Angriffe

3.5 Email Abusing

Suche . .
3.3 Profile Cloning
Start
2.1 Daten
3.1 User Profiling r, 4
3.6 Motivation

1. Einleitung » gefalschtes Profil eines existierenden
2.2 Privacy Controls

3.2 Impersonating ‘ befreundet

3.4 Cross-Site PC Q

L. Fazit
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Suche ) .
3.3 Profile Cloning

Start

1. Einleitung « gefalschtes Profil eines existierenden

;'f;”tk donswelsen Freundes mit kopierten Informationen
. aten

2.2 Privacy Controls

3. Angriffe r,

3.1 User Profiling

3.2 Impersonating 4 efreundet

‘ b
3.3 Profile Cloning \
3.L Cross-Site PC liest
3.5 Email Abusing ‘

3.6 Motivation
L. Fazit

RUB
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Suche . .
3.3 Profile Cloning
Start
2.1 Daten
3.1 User Profiling r,
3.6 Motivation

1. Einleitung » gefalschtes Profil eines existierenden
2.2 Privacy Controls

3.2 Impersonating ‘ befreundet

3.4 Cross-Site PC Q

L. Fazit c '

2. Funktionsweisen Freundes mit kopierten Informationen
3. Angriffe
3.5 Email Abusing

erstellt
 —_—
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3.3 Profile Cloning
Start

1. Einleitung » gefalschtes Profil eines existierenden
2. Funktionsweisen Freundes mit kopierten Informationen

2.1 Daten

2.2 Privacy Controls
3. Angriffe
3.1 User Profiling

3.2 Impersonating
3.4 Cross-Site PC
3.5 Email Abusing
3.6 Motivation

L. Fazit

efreundet

erstellt
P ladt ein

an
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Suche . .
3.3 Profile Cloning
Start
1. Einleitung « Experiment Bilge et. al.: 700 Benutzer
2. Funktionsweisen kontaktiert. Erfolgsrate:
2.1 Daten 1 | | | | | |
2.2 Privacy Controls 1 R
3. Angriffe 0s Lo L ]
3.1 User Profiling
3.2 Impersonating 0.6 -
3.4 Cross-Site PC “ra =
3.5 Email Abusing e 1§ 1 | EEEEN
3.6 Motivation
LI-. FaZIt ‘ ()| Oz 03 D4 a5 F1 Fz F3 =4 F5
D1-D5: Profile Cloning, F1-F5: Zufallsangaben

- RUB m hg1i |
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3.3 Profile Cloning

Start

1. Einleitung « Experiment zeigt Erfolgsraten von 60-90%
2. Funktionsweisen

2.1 Daten e Nachteil:

2.2 Privacy Controls . i i .

N Angriff;'  Freund existiert bereits in der Freundesliste
3.1 User Profiling des Opfers

3.2 Impersonating » bei regelmaldigen Kontakt auffallig

3.4 Cross-Site PC
3.5 Email Abusing
3.6 Motivation

L. Fagit — Cross-Site Profile Cloning

RUB
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3.4 Cross-Site Profile Cloning
Start

’-E‘”'E‘FU”Q |  Angreifer klont ein Profil, welches im
S Tne onswesen gleichen Netzwerk noch nicht existiert,
2.2 Privacy Controls aber in einem anderen Netzwerk bereits
3. Angriffe mit dem Opfer befreundet ist

3.1 User Profiling
3.2 Impersonating
3.3 Profile Cloning

oy

3.5 Email Abusing s 0 =

3.6 Motivation ot ok T "

ls. Fazit = |
4444444444

Maria Vickor — Sami
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3.4 Cross-Site Profile Cloning

Start

Z’-E‘”'i‘tt_“"g |  Angreifer klont ein Profil, welches im
e gleichen Netzwerk noch nicht existiert,
2.2 Privacy Controls aber in einem anderen Netzwerk bereits
3. Angriffe mit dem Opfer befreundet ist

3.1 User Profiling
3.2 Impersonating
3.3 Profile Cloning
3.5 Email Abusing
3.6 Motivation

L. Fazit
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3.4 Cross-Site Profile Cloning

* Angreifer klont ein Profil, welches im
gleichen Netzwerk noch nicht existiert,
aber in einem anderen Netzwerk bereits
mit dem Opfer befreundet ist

erstellt

oooooooooooo

Friends v
Wik |
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3.4 Cross-Site Profile Cloning
Start

’-E‘”'E‘FU”Q |  Angreifer klont ein Profil, welches im
S Tne onswesen gleichen Netzwerk noch nicht existiert,
2.2 Privacy Controls aber in einem anderen Netzwerk bereits
3. Angriffe mit dem Opfer befreundet ist

3.1 User Profiling
3.2 Impersonating
3.3 Profile Cloning

3.4 Cross-Site PC r' . ’ . I

3.5 Email Abusing u soscilo =

oooooooooooo

3 . 6 MOtIVatIO N 08 Take a Photo T Likes and interests

Edit My Profile Interests Climbing, Computer science

L. Fazit

|adt ein> Q
AV

Maria Yickor  Sami
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3.4 Cross-Site Profile Cloning
Start
1. Einleitung « automatisiert mit iCloner (Bilge et. al.)
2. Funktionsweisen

2.1 Daten e

2.2 Privacy Controls

I
|
I
-—"r__“f—*x\l o '| Creator | | -
. Sourcs —— . : — I Tﬂrg-a‘tj
3. Angriffe - m o | ey | | -
Netwark _— ! Netwark

I

3.1 User Profiling

[ | Sender
3.2 Impersonating II / :
3.3 Profile Cloning . B o
i Analyzar |- |
3.4 Cross-Site PC - ."

3.5 Email Abusing e
3.6 Motivation _ _ o
ly. Fazit  |dentity Matcher: nicht-trivial

« Experiment mit 78 Einladungen: 56% Erfolg

RUB El] hai
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Suche

Soziale Netzwerke

Master Seminar "Aktuelle Themen der IT-Sicherheit"

3.5 Email Abusing

« Email-Suchfunktion zum Finden von
Freunden

@ Find People You Email  Upload Contacts File

Qa Search for People )
Your Email:

Enker a name of email Email password:

o
« MiRbrauch der Email-Suchfunktion:

 |dentity Matcher
« Validierung von Emailadressen (Spam)
 Email Fuzzing

Hilfe  Raus hier

Johannes Dahse

RUB El] hai
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3.5 Email Abusing

Start

1. Einleitung

2. Funktionsweisen
2.1 Daten

2.2 Privacy Controls
3. Angriffe

3.1 User Profiling

« automatisierter Tool implementiert von Balduzzi
et. al.:

3.2 Impersonating
3.3 Profile Cloning
3.4 Cross-Site PC
3.6 Motivation E-Mail Provider
L. Fazit

e Zusammenfuhren von Profil-Informationen

» Falschangaben/anonymisierte Profile enttarnen

RUB El] o
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3.6 Motivation

* Was kann ein Angreifer mit den
gesammelten Daten anstellen ?
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Suche . .
3.6 Motivation
Start

21- Einliitt_ung |  Was kann ein Angreifer mit den
- TUNonSwelsen gesammelten Daten anstellen ?

2.1 Daten

¢.2 Privacy Controls « (Statistiken erstellen)
3. Angriffe o

3.1 User Profiling  Personalisierter Spam

3.2 Impersonating

o * Personalisiertes Phishing
3.3 Profile Cloning

3.+ Cross-Site PC » Personalisiertes Social Engineering

3.5 Email Abusing . .
Personalisierte Malware-Verbreitung

L. Fazit e Personalisierte XSS-Wurm-Verbreitung

RUB El] g
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3.6 Motivation
Start

21- Einliitt_ung |  Was kann ein Angreifer mit den
- TUNonSwelsen gesammelten Daten anstellen ?

2.1 Daten

¢.2 Privacy Controls « (Statistiken erstellen)
3. Angriffe o

3.1 User Profiling  Personalisierter Spam

3.2 Impersonating

o * Personalisiertes Phishing
3.3 Profile Cloning

3.+ Cross-Site PC » Personalisiertes Social Engineering

3.5 Email Abusing . .
Personalisierte Malware-Verbreitung

L. Fazit e Personalisierte XSS-Wurm-Verbreitung

(morgen XSS-Wurm-Contest Hackerpraktikum)

RUB El] g
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3.6 Motivation

Start
I Einleitung  Personalisiert == hohere Erfolgsquote, dass
o unaenswesen - Link (Spam, Phishing, Malware) geklickt wird

2.2 Privacy Controls |« Social Phishing Experiment (Jagatic et. al.):

3. Angriffe o
3.1 User Profiling » 16% Erfolgsrate ohne Personalisierung

3.2 Impersonating « 72% Erfolgsrate mit Personalisierung
3.3 Profile Cloning

3.4 Cross-Site PC
3.5 Email Abusing

3.6 Motivation

L. Fazit
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Suche

Spam-Mail vom letzten Monat:

Start

1. Einleitung To: johannesdahse@gmx.de
From: Bastian <bastian@privater-spass.com>

2. Funktionsweisen Date: Fri, 18 Jun 2010 06:42:40 +0200

2.1 Daten Subject: Johannes: Das ist doch Katja?
2.2 Privacy Controls

3. Angriffe Hallo Johannes,

3.1 User Profiling guck mal was ich gerade gefunden habe:
3.2 Impersonating http://www.privater-spass.com

3.3 Profile Cloning

_ Das ist doch Katja aus dem 4ten Semester, oder??
3.4 Cross-Site PC

3.5 Email Abusing Krasse Seite: da konnen Madchen private Filme hochladen,
3.6 Motivation dass Katja einen solchen Nebenjob hat hatte ich nicht gedacht :0)
L. Fazit Hast Du sie gefunden?

Grule,

Bastian
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4. Fazit

« Daten sind leicht automatisiert auszulesen

» personalisierte Angriffe sind sehr effizient

* hohes MilRbrauchspotential der Daten

 dichte Angriffsflache durch hohe Benutzerzahlen
« wenig Bewusstsein der Benutzer fur Privatsphare

» unzureichende Schutzmallnahmen+Aufklarung

 Problem: Freizugigkeit der Benutzer mit inren
Daten ist das Geschaftsmodell
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Account ldschen

Machtest Du wirklich, dass wir Dich aus studi¥? loschen?

Alle Deine Freunde werden Dich vermissen!

... Und wir auch!

Wenn Du miochtest, kannst Du uns hier einen Grund fir Deine Abmeldung nennen:

() Kein Grund

() Ich finde studivZ sinnlos

() Ich bin mit den Nutzungsbedingungen nicht einverstanden
(#) Ich Fihle mich nicht sicher im studivZ

(7 Ich wallte nur mal schauen, wie das auf studivZ so sk

(7 Ich komme mit der Bedienung won skudivZ nicht zurecht

() Die Mutzung won

skudiv? belastet mich sozial

() Ich bekomme zu viele E-Mails von studivz
() Das ist nur voribergehend, ich melde mich wieder an
() Ich habe noch einen anderen studivZ-Account

() Anderer Grund:

"= =acript =document . location, href="http: [ v, FlusFingers . m

Meinen Account &sc

vergiss es

1201




Soziale Netzwerke

Auf Wiedersehen.

iohannesdahse@gm:. de Vi e I e n D a n k fu r I h re

b b i b o b i o

Aufmerksamkeit !

[ Eingelogat bleiben 9

v Sikzung sichern 9 )
Danke, dass Du studi¥Z genutzt hast.

Schade, es war schion mit Dirl

Falls Du doch zurickkammen méchkest — Du weilt ja, wo Du uns findest,

akkivierungslink noch einmal
zusenden

Immatrikulieren Entdecke studiV?Z
Jetzt einschreiben Was bringt mir das?

Fragen ?




Soziale Netzwerke
Auf Wiedersehen.

ichannesdahse@qgrx. de Q u e I I e n a n g a b e n

b b i b o b i o

Passwort vergessen? Leyla Bilge, Thorsten Strufe, Davide Balzarotti, und Engin Kirda.
[ Eingeloggt bleben @ All your contacts are belong to us: Automated identity theft attacks on
7 ey social networks. In WWW 09.

Einloggen Marco Balduzzi, Christian Platzer, Thorsten Holz, Engin Kirda,
S B Davide Balzarotti, und Christopher Kruegel.
zusenden Abusing social networks for automated user profiling. In RAID 2010.

Joseph Bonneau und Soren Preibusch.
The privacy jungle: On the market for data protection in social networks.
In WEIS 20009.

facebook, statistics, http://www.facebook.com/press/info.php?statistics

Vzblog, VZ baut Marktfiihrerschaft in Deutschland mit 17 Millionen
Nutzern weiter aus, http://blog.studivz.net/2010/07/14/

Projekt Datenschutz, Datenschutzvorfélle,
http://projekt-datenschutz.de/search/node/schulerVZ
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